La SEGURIDAD en el
mundo digital

Guillermo M. Mallén Fullerton

La pérdida de privacidad y el espionaje son sin duda los problemas de
seguridad mas serios que tenemos en Internet, debido a su volumen y uni-
versalidad. En este articulo se analizan éstos y otros aspectos, y se sugieren
medidas y habitos que pueden garantizar la confidencialidad de informa-

cion de caracter privado.

Privacidad: el amor en los tiempos de Facebook

or fin, Alejandro decidié sentar cabeza y dejar de andar correteando chi-
cas. Por fin encontré a quien serd el amor de su vida. Por tres meses todo
ha ido muy bien: la relacién es seria y tiene la apariencia de ser para siem-

pre. Sin embargo, algo raro ocurre: su gran amor ha dejado de hablarle
intempestivamente. El hace un esfuerzo y logra contactar a su novia, quien lo
acusa de mujeriego y poco serio.

/Qué ocurrié? Resulta que Alejandro abrid, hace unos tres afios, una cuenta en
Facebook e invité como amigos a todos los que estaban en su libreta de direccio-
nes de correo electrénico, algo completamente normal. Répidamente perdié
el interés y abandoné la cuenta. Sélo que la cuenta no se borré, y los amigos
que invit6 inicialmente suben muchas fotos de vacaciones, fiestas, borracheras y
demds, y les ponen las etiquetas o tags que identifican a cada una de las personas
que aparecen en ellas.

Cuando cualquier amigo de Alejandro entra al Facebook de él, aparecen enor-
mes colecciones de fotos tomadas por todos sus contactos y en las que él aparece.
En muchas de las fotografias estd en poses comprometedoras con alguna chica. Ver
la sucesién de fotos es ver la historia de las muchas conquistas de Alejandro.

La novia de Alejandro también estd en Facebook —;quién no, hoy en dial-y

se le ocurrié buscar la cuenta de su novio. Mandé la invitacién para ser “amigos”,
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pero pasé un tiempo y no recibi6 respuesta. Vio enton-
ces que entre los amigos de Alejandro estaba una gran
amiga de ella, quien le dio acceso a las fotos de él y joh
sorpresa!, al verlas vio también la historia de conquis-
tas de su novio y decidi6 cortar por lo sano.

Casos como éste se repiten a diario, no sélo en las
relaciones amorosas, sino de otro tipo, que también
suelen traer consecuencias no deseadas bastante im-
portantes, como en el medio laboral, donde las redes
sociales se usan cotidianamente para investigar a los
candidatos a los diferentes puestos vacantes en empre-
sas y gobiernos, y que en muchas ocasiones niegan, sea
correcto o no, el empleo a las personas al ver comen-
tarios o fotografias que indican algin elemento no
deseado, como las ideas politicas de las personas o un
estilo de vida cuestionable para algunos.

Esta tendencia ha llegado a tal grado que algunos
gobiernos han intentado prohibir a los empleadores
usar las redes sociales como fuente de informacién so-
bre los candidatos a contratar. Sin embargo, cuando a
alguien le dicen “es usted un buen candidato, pero en
esta ocasién encontramos a alguien mejor, asi que lo
consideraremos para la proxima vez”, ;cémo puede
saber si en verdad a quien contratan es mejor, o si sim-
plemente encontraron algo que no les gusté en alguna
de las redes sociales?

La informacién que ponemos en las redes sociales
no es la dnica que hay sobre nosotros en Internet. En
muchas ocasiones colocamos comentarios en blogs o
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votamos por alguna cancién o pelicula. Esta informa-
cién, junto con nuestra clave de usuario y otros datos
personales, quedan almacenados en los servidores de la
red, y puede ser utilizada con posterioridad por el
duefio del servicio. En muchos casos hay politicas de
privacidad que proporciona el propio duefio del servi-
cio para protegernos y para que tengamos mas libertad
al expresar nuestros comentarios o preferencias; sin
embargo, es importante siempre leer esas politicas,
pues con demasiada frecuencia ofrecen poca protec-
cién a nuestra privacidad, y en el fondo son m4s bien
una autorizacién para que el duefio del sitio haga lo
que quiera con nuestros datos.

En México tenemos una ley de proteccién de datos
privados que entra en vigor en 2011, pero aunque est4
bastante bien hecha y proporcione buenas herramien-
tas para que los usuarios eliminen datos y limiten el
uso de los mismos, la inmensa mayoria de los sitios de
Internet no estdn en México, y no tienen por qué suje-
tarse a nuestras leyes.

Netflix y las preferencias

personales

En apariencia, expresar un comentario en Internet

0 votar por un artista o una cancién no tiene nada
de particular. Finalmente nosotros sabemos lo que
pusimos y estamos protegidos por la politica de priva-
cidad del sitio de Internet, jo no?

Hace poco tiempo, en 2009, hubo un incidente que
expuso mucha informacién sobre las preferencias de los
usuarios. En Estados Unidos existe un servicio de ren-
ta de peliculas denominado Netflix (www.netflix.com).
A fin de dar un buen servicio, esta empresa pide a sus
clientes que califiquen cada pelicula que han alquila-
do, de manera que se les pueda sugerir mas peliculas
que coincidan con sus gustos. Esto no es nuevo; desde
hace buen tiempo lo hacen sitios como Amazon y real-
mente resulta cémodo para los clientes.

Con el fin de mejorar la calidad del servicio,
Netflix ofrecié un millén de délares a quien mejorara
el modelo de prediccién de preferencias en el que se
basan las recomendaciones. Para ello, liberé una base
de datos bastante grande con la informacién sobre pre-
ferencias proporcionados por sus clientes. De acuerdo



con su politica de privacidad, anonimizaron la base de
datos dando simplemente un ndmero a cada cliente.

El concurso (www.netflixprize.com) se llevé a cabo,
y logré una mejorfa interesante en la calidad de las pre-
dicciones. Pero dos investigadores de la Universidad de
Texas en Austin lograron ligar, con todo rigor cientifi-
co (www.cs.utexas.edu/~shmat/shmat_oakO8netflix.pdf),
a los usuarios de Netflix con los de la base de datos
Internet Movie Database (www.imdb.com), en la que
se califican peliculas de forma pdblica, no anénima.
De esta manera, la anonimidad ofrecida por Netflix
se perdid, y salié a flote informacién que deberfa haber
permanecido confidencial. Asi por ejemplo, los auto-
res del articulo obtienen, entre otras cosas, las prefe-
rencias politicas de las personas, informacién que se-
guramente muchos de los usuarios de Netflix quisieran
mantener privada, pero que seguramente es codicia-
da por los partidos politicos y el gobierno de Estados
Unidos.

Podrfamos calificar lo ocurrido a Netflix como un
accidente debido a una manera ingenua de anonimizar
los datos. Sin embargo, hay otros casos en los que la
obtencién y uso de la informacién son deliberados.

Amazon.com y los habitos de

compra

Consideremos el caso de las tiendas online como

Amazon. Registran no sélo la historia de las com-

pras que hemos realizado, sino también las wishlist
(listas de deseos) y todos los articulos que hemos visto,
aunque no los hayamos comprado. Con base en esta
informacion, seleccionan los articulos que nos sugie-
ren. Pero hacen algo mis: nos clasifican junto con
otros usuarios que tengan perfiles similares e infieren
nuestros gustos.

Asf, por ejemplo, un buen amigo ha comprado sélo
libros en Amazon, y sin embargo le sugieren que com-
pre algunos discos que casi siempre van con sus gustos
y que en realidad fueron consultados o adquiridos por
personas que tienen un perfil semejante en sus gustos
respecto a libros.

Si revisamos la politica de privacidad de Amazon,
veremos que son muy cuidadosos en no dar datos con-
cretos. Asf, dicen “Informacién de otras fuentes: Podria
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La privacidad en realidad
no existe en Internet.
La pregunta relevante es,
{qué debemos hacer
para lograr al menos
una minima proteccion?

mos recibir informacién sobre usted desde otras fuen-
tes y afiadirla a nuestra informacién de su cuenta”. En
los ejemplos que dan incluyen los términos que uno ha
usado en buscadores como Alexa y A9.com, e in-
formacién crediticia proveniente de los burés de cré-
dito. Por cierto, esto tltimo requiere en México de una
autorizacién por escrito, de otra manera es ilegal (Ley
para regular las sociedades de informacién crediticia,
articulo 28), pero a nadie parece importarle. También
resulta significativo que un cliente no pueda ver to-
da la informacién sobre si mismo que Amazon tiene
sobre él.

Si ligamos la cantidad de informacién que tienen
las tiendas como Amazon con el articulo de los inves-
tigadores de la Universidad de Texas, no serfa dificil
que obtuvieran informacién delicada, como nuestras
inclinaciones politicas. Lo importante de este asunto
es que en ningin momento ponen limites al uso de
dicha informacién, es decir, ejemplifican algunos de los
usos que pueden dar a la informacién, pero no indican

que no dardn ningln otro uso.

Google y mineria de datos

El nuevo gigante de la computacién sin duda es

Google que, ademds de operar el buscador mds

completo de Internet, ofrece numerosos servicios.

Google deposita en el navegador de sus visitantes
una galleta o cookie, que no es otra cosa que un identi-
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ficador que luego puede ligar con los datos personales
de cada persona. Esta cookie tiene una caducidad de
dos afios. Ahora bien, el negocio de Google es la pu-
blicidad, y la mayorfa de los sitios comerciales estdn
afiliados a los programas publicitarios de Google. Esto
significa que esta empresa no sélo puede guardar los
términos de las busquedas que uno hace, sino que tam-
bién puede saber por dénde navega y en algiin momen-
to ligarla a informacién de nuestra persona, obtenida
al inscribirse a algtin servicio o hacer algin pago (si en
una pdgina de web usted oprime el botén derecho de
su ratén, puede ver el “cédigo fuente” de la pagina. Si
en ella encuentra la palabra “googleadservices”, esa
pégina esta afiliada a Google). La cantidad de informa-
cién que tiene Google sobre los internautas es impre-
sionante, y obviamente permite atar cabos y deducir
muchas cosas de uno.

;Qué informacién sobre los internautas tienen las
agencias de espionaje! Con seguridad, nadie lo sabe en
detalle, pero es muy probable que lo que hacen Google,
Amazon, Microsoft Network (MSN) y los demads pali-
dezca ante lo que tienen las organizaciones ligadas al
espionaje.

Desde hace ya tiempo el gobierno de Estados Uni-
dos revisa en forma continua el trafico que pasa por
Internet dentro de su territorio, y que incluye tanto
trafico doméstico como internacional. La cantidad de
informacién que reciben es verdaderamente enorme,
y por ello usan supercomputadoras que realizan mineria
de datos (véase el articulo “Mineria de datos: cémo
hallar una aguja en un pajar”, de Gilberto Martinez, en

este mismo ndmero de Ciencia), la cual les permite
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separar lo trivial de lo interesante. Desde luego
la pregunta es: ;qué les interesa? Es algo que no
podemos contestar con precisién. Obviamen-
te, existe informacién asociada a los ataques
terroristas que debe ver el personal de Homeland
Security (Seguridad Interna) y seguramente comuni-
caciones del crimen organizado, pero ;qué mds? ;Van
a usar esa informacién para negar visas o con fines
politicos? ;Comparten esa informacién con otros go-
biernos o partidos politicos de otros paises? ;Podria el
personal que opera esta red de espionaje utilizarla para
chantajearnos? ;Hay un mercado negro en el que se
venda esa informacién? ;La estdn usando para des-
cubrir, por ejemplo, quién proporciona informacién a
Wikileaks (el famoso sitio web que publica informes
anénimos y documentos filtrados con contenido sensi-
ble en materia de interés ptiblico)? Tal vez, no sabemos
la respuesta a éstas y otras preguntas similares. Pero es
claro que tienen la posibilidad de saber mas de noso-
tros que lo que nosotros mismos podriamos escribir en
un libro autobiogréfico.

Este tipo de informacién también se usa para come-
ter el delito de “robo de identidad”, hoy tan en boga.

En resumen, la privacidad en realidad no existe en
Internet. La pregunta relevante es, ;qué debemos ha-
cer para lograr al menos una minima proteccién? Por
ello, en el resto de este articulo presentaremos una
serie de recomendaciones utiles para lograrlo.

Segmente la informacién

No es conveniente tener toda nuestra informacién

junta. Si bien una buena minerfa de datos puede

juntar la informacién dispersa, a una persona co-
mun y corriente le costarfa mucho trabajo, tanto que
dificilmente lo intentar4.

Para segmentar la informacién, abra varias cuentas
de Facebook y otras redes sociales. En una cuenta ma-
neje sélo aspectos formales, por ejemplo de negocios o
de estudios. No ponga ah{ nada que indique sus prefe-
rencias politicas ni otras informaciones que pudieran
espantar a un empleador potencial. Cuando vaya a una
entrevista de trabajo o alguna reunién de caracter for-
mal ofrezca esta cuenta. Esto hard que en muchos casos
ya no busquen la informacién de sus otras cuentas.



Use otra cuenta para aspectos familiares. Abrala
bajo el diminutivo o sobrenombre con que le conozcan
en su familia y nunca con su nombre completo. Ni si-
quiera ponga sus apellidos.

Abra mds cuentas para sus grupos de amigos, todas
con seudénimos. Al menos una debe ser para amigos
no muy cercanos a los que no les confiarfa sus secretos.
Abra otra para sus amigos cercanos, pero nunca pon-
ga en ella ningiln secreto, ésos hay que manejarlos en
persona.

En todas las cuentas bloquee la informacién que
terceros pueden afiadir, como las etiquetas o tags en las
fotograffas de Facebook.

Cuando abra las cuentas en las redes sociales va
a tener que dar un correo electrénico. Nunca use el
mismo para las diversas cuentas ya que con él es trivial
conocer todas las cuentas que tiene. Puede usar co-
rreos de hotmail, gmail, etcétera.

Haga lo mismo en sus cuentas de chat, en las que el
ambiente informal y en tiempo real es propicio para

“soltar” informacién que no deberfa.

Cuide su correo

Revise bien cada mensaje de correo electrénico

antes de oprimir el botén de envio. Tome en cuen-

ta que aunque usted sea cuidadoso, el receptor del
correo lo puede reenviar, y facilmente perderd el con-
trol de su informacién.

Aunque se supone que cifrar (poner en clave) el
correo es una herramienta que evita que los adminis-
tradores de los servidores de correo lean los suyos,
puede meterlo en problemas serios. Es muy sencillo
detectar en una computadora que analiza el trifico
cudles correos estan cifrados. Tome en cuenta que un
correo cifrado automdticamente lo hace sospechoso
de alguna actividad ilegal, desde crimen organizado
hasta terrorismo. Si manda correo cifrado, no proteste
porque le nieguen una visa para visitar Estados Uni-
dos, y recuerde que buena parte del trafico doméstico
de México pasa por ese pais cuando no hay comunica-
cién directa entre las computadoras de origen y des-
tino, cosa comun cuando ambas estdn conectadas a
diferentes redes de proveedores (en particular, si usa
servicios de correo como hotmail, gmail, yahoo, etcé-
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tera, sepa que los servidores de correo estdn en Esta-

dos Unidos).

Configure correctamente su

navegador

Buena parte de la fuga de informacién se da en

los navegadores. Aunque es posible configurar

correctamente los principales navegadores, es pre-
ferible usar alguno que no esté ligado a los servicios
de basqueda en Internet (como Chrome, de Google, e
Internet explorer, de Microsoft, que estd ligado a MSN)
y evitar asf un conflicto de intereses por parte del pro-
veedor del navegador. Los principales navegadores in-
dependientes son Opera y Firefox.

Aqui especificaremos los pasos que hay que dar
para configurar Firefox para una navegacién razonable-
mente segura; en los demds navegadores los pasos son
similares.

Lo primero que debemos hacer es que su navegador
borre las cookies que ya tiene almacenadas. En Firefox
hay que entrar a la opcién “Privacidad” del ment “Pre-
ferencias”. La opcion por default serd “Recordar el his-
torial”; hay que cambiarla a “Usar una configuracién
personalizada para el historial”. En ese momento apa-
recen una serie de opciones que debemos configurar.
Hay que quitar la marca en “Modo permanente de
navegacion privada” y también las marcas en todas las
lineas que dicen “Recordar...”. Marcar “Permitir” y
“Mantener”, y en donde dice “Hasta que:” marcar
“cierre Firefox”. También hay que marcar “Limpiar el
historial cuando Firefox se cierre” (si usa Internet

Attempted 1D Thaft

Your IDENTIFICATION - has been
compromised. Your attention i requined
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Explorer con su configuraciéon bdsica, puede ver
una demostracién de fuga de informacién en: www.
check-history.com/).

Ahora debemos oprimir el botén “Mostrar cookies”
y aparecerd la lista de cookies que ya estdn guardadas.
Por curiosidad puede ver las cookies que ya tiene. Estian
agrupadas por sitio, y se pueden ver oprimiendo la
marca a la izquierda del sitio. Observard que en mu-

chos casos aparecen cookies denominadas “__utmz”,

“ utmv”, que son las de los

_utma”, “_utmc” y “__
sitios afiliados a Google.
Satisfecha nuestra curiosidad, debemos oprimir el
botén “Eliminar todo”, que quitard todas las cookies.
Cerramos dos ventanas y quedamos en la ventana de
“Preferencias”. Ahi hay que ir a la pestafia “Seguri-
dad”, donde hay que quitar las marcas en “Recordar
contrasefias de sitios web” y “Usar una contrasefia
maestra”. Luego oprimimos el botén “Contrasefias
guardadas”, y si hay alguna la borramos con el botén
“Eliminar todos”.
Ya hemos terminado la configuracién, asi que po-

demos cerrar todas las ventanas de configuracién.

Segmente su navegacioén

Con la configuracién anterior lo podrdn rastrear

dentro de una misma sesién de su navegador, pero

no podran ligar dos sesiones una con otra, porque
las cookies se destruyen al terminar la primera sesién.
Si estd participando en un debate politico a través
de visitas a blogs o poniendo comentarios en algtn la-
do, y no quiere que liguen sus preferencias con su per-
sona, cierre la sesién antes de entrar a sitios que lo
puedan identificar mds ficilmente, como tiendas o

correos electrénicos.

Cuide la informacién que lo puede

identificar

Las fotos que usted pone pueden ser usadas en su

contra. Si tiene dinero, no le facilite la identifica-

cién a secuestradores ni les permita conocer su
riqueza posando frente a su Porsche dltimo modelo.
Tampoco haga bromas de mal gusto como la que re-
cientemente ocurrié cuando unos amigos pusieron
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fotos de un joven bajacaliforniano y su novia con el
nombre de un narcotraficante y que luego, errénea-
mente, aparecieron entre las fotos de narcotraficantes
de la Procuraduria General de la Reptblica (PGR). Es-
ta broma le pudo costar la vida, o por lo menos un
enorme lio legal, a este joven.

Otros problemas

La pérdida de privacidad es sin duda el problema de
seguridad mds serio que tenemos en Internet, debi-
do a su volumen vy universalidad. Sin embargo, hay
otros problemas mas tradicionales que también debe-
mos cuidar.

Virus

Los virus de computadora son como una enorme nube
de mosquitos que no nos deja en paz. Muchas veces
su picadura —la entrada en nuestra miquina— no tie-
ne grandes consecuencias; pero otras veces, cOmo
ocurre con el mosquito Anopheles, portador de la mala-
ria, el virus de computadora trae dentro alguna ma-
la sorpresa.

Los dafios causados por los virus varfan, desde bro-
mas y borrado de archivos hasta programas que pueden
ser usados para cometer delitos en nombre del usuario
de la computadora.
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Con frecuencia, los virus se usan para convertir una

méaquina en lo que en la jerga computacional se cono-
ce como un bot (de “robot”; ya que permite el control
remoto de la miquina). Un bot consiste en un progra-
ma que puede recibir remotamente informacién e ins-
trucciones para hacer cualquier tarea que se le ocurra
al delincuente que lo controla (el “pastor” de un “reba-
fio” de bots).

Si bien nos va, cuando nuestra mdquina ha sido
convertida en bot por un virus que contrajo, va a ser
usada para distribuir spami, o correo no deseado. Pero
en otros casos puede usarse para delitos como atacar
otros servidores —ya han sido bloqueados sitios como
Facebook y Twitter con este método— o para distribuir
programas pirata. O peor atn, para vender pornografia
infantil.

Lo peor del caso es que, luego del delito, para el
pastor es relativamente facil borrar en nuestra maqui-
na cualquier informacién que lo pueda identificar, asf
que quien carga el delito es el usuario.

La eliminacién de los virus, todos ellos, es una ta-
rea de seguridad importante. El enfoque, popular hasta
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ahora ha sido el de los programas antivirus, mal llama-
dos “vacunas”, que eliminan la mayorfa de los virus.
Este enfoque, sin embargo, tiene sus limitaciones.

Muchos virus no se pueden eliminar sin producir
efectos secundarios, como pérdida de funcionalidad.
Los virus nuevos, que atn no han sido catalogados
por las empresas de antivirus, entran en las maquinas
sin ser detectados, y son los que dan m4s problemas.
Ha habido virus (como el famoso “Slammer”; http://
en.wikipedia.org/wiki/SQL_slammer_worm) que en
diez minutos han atacado la totalidad de sus victimas
potenciales en Internet sin dar la m4s minima oportu-
nidad a que las empresas de antivirus los cataloguen y
repartan la versién actualizada correspondiente del
programa antivirus a sus clientes. Por otro lado, la sim-
ple presencia del programa antivirus puede hacer que
la velocidad de su méquina sea tan baja que le hace
sentir a uno que estd en la edad de piedra. Para colmo,
se tiene que pagar continuamente para mantener el
antivirus actualizado, un gran negocio para las empre-
sas que los fabrican.

La inmensa mayoria de los virus han sido desarro-
llados para la plataforma Windows, de Microsoft. Hay
varias razones para ello. El hacedor de virus busca que
su “criatura” alcance el nimero médximo de maquinas,
cosa que le facilita el casi monopolio de Microsoft. La
estructura del nicleo del sistema operativo Windows,
llamada “de microkernel”; es otro factor que facilita
hacer virus para ese sistema operativo. También es la
plataforma mas conocida desde el punto de vista de
programacién, de manera que hay muchos mas delin-
cuentes que la manejan, en comparacién con otras
plataformas.

En sistemas operativos como el MacOS, de las m4-
quinas Macintosh de Apple, y el UNIX, con todas
sus variantes, incluido el Linux, casi no hay virus, y
los pocos que existen no dan problemas incluso sin la
proteccién de un antivirus, entre otras cosas porque
para que un virus se propague se necesita el contacto
entre maquinas del mismo tipo, cosa que ocurre pocas
veces en plataformas que no sean Windows.

He aqui algunas recomendaciones para reducir el
problema de los virus:

Considere cambiar de plataforma. Puede mudarse a una
“Mac”, o si no quiere comprar otra maquina, instale
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Linux en su PC. Puede instalarlo sin quitar Windows,
“por lo que pudiera ofrecerse”. La versién de Linux
més recomendable es Ubuntu (www.ubuntu.com). Es-
ta es sin duda la mejor opcién contra los virus.

Mantenga actualizado su antivirus. Si no puede cam-
biar de plataforma, no le queda de otra que aguantar
los problemas que causan los antivirus. Esto implica
costo, y mantener un antivirus en su maquina la hara
miés lenta. Tampoco estard exento por completo de los
problemas causados por los virus.

Corte por lo sano cuando lo invada un virus. Aun con
un antivirus actualizado en una maquina Windows, va
a tener infecciones. Cuando esto ocurra, si el virus no
es nuevo, el antivirus le dird que si lo quiere eliminar.
Con mucha frecuencia la limpieza que realizan este
tipo de productos resulta incompleta o genera otros
problemas, asf que a la primera anormalidad después
de que su antivirus hizo una limpieza, no dude en ha-
cer un respaldo de sus documentos y otros datos, sin
respaldar programas, formatear el disco y cargar de nue-
vo todo desde los CD originales; finalmente, recons-
truya sus datos. Si el virus es nuevo, no tendrd otra
alternativa que ésta.

Espionaje

Independientemente de los problemas de privacidad
ya mencionados, existe la posibilidad de que en su
computadora entren programas que espien sus activi-
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dades. Estos pueden llegar al visitar un sitio de Inter-
net que los instala en forma de una barra de navega-
cién para su navegador favorito, o como anexos en un
correo electrénico, o simplemente alguien cercano pue-
de instalarlos cuando tiene acceso fisico a su maquina.

Tipicamente, estos programas monitorean el tecla-
do de la computadora y la barra de direcciones del
navegador, y son capaces de enviar al correo electré-
nico del atacante, o a un sitio de Internet, todo lo que
ha tecleado, asi como archivos suyos, frecuentemente
todos los que estdn en la carpeta de documentos.

Para prevenir este tipo de problemas le recomen-
damos:

Proteja el acceso a su computadora con una contrase-
fia. Se pueden definir contrasefias para iniciar la sesién
cuando arranca la maquina, o en un protector de pan-
talla, para cuando no haya actividad. Asegirese de
activar el protector de pantalla cada vez que se levan-
te de la computadora, asi sea sélo por unos minutos.

Nunca permita la instalacion de barras de navegacion.
Supuestamente las barras de navegacién que se insta-
lan en los navegadores estdn hechas para hacerle la
vida m4s facil; sin embargo, hay muchas que ocultan
software malicioso o que simplemente estin hechas
para reportar sus actividades a sitios que venden infor-
macién de mercadotecnia.

Phishing
Los estafadores no podian resistir la tentacién de usar
Internet para hacer fraudes, e inventaron lo que en
el inframundo del ciberespacio llaman “phishing” (del
inglés fishing, salir de pesca).
Se trata en realidad de una técnica muy
vieja, en la que se hace aparecer una panta-
lla falsa que es pricticamente idéntica a la
real, para recabar en ella informacién de las
victimas.

En su forma moderna, consiste en que
uno recibe un correo electrénico que aparen-
temente proviene de su banco u otra institu-

cién, en el que le piden que visite una cierta
péagina con el fin de hacer cosas como actualizar
los datos o evitar que le cancelen una cuenta, y le
dan una liga que, al ser oprimida, lo lleva a un sitio que

tiene toda la apariencia de ser el sitio original.



I La seguridad en el mundo digital‘

Figura 1. Diagrama del phishing.

Con frecuencia estos sitios, llamados “fakes” (falsi-
ficaciones), son copias tan perfectas que no podemos
distinguirlas de los originales, y usan incluso las im&-
genes y otros elementos tomados directamente del
sitio original.

Los bancos han reaccionado a esto ddndole a sus
clientes un token o dispositivo de claves dindmicas. Ya
sea por tiempo, o con un nimero que cada vez manda
el banco, y que se debe teclear en el dispositivo, o con-
sultando una tabla que se proporciona en una tarjeta,
la idea fue tener un identificador efimero que asegure
que el cliente estd en posesién fisica de un dispositivo,
en adicion a las tradicionales contrasefias.

En un principio esta estrategia funciond: si usted
daba informacién al atacante en el sitio fake, ésta no le
servia, porque no tenfa manera de obtener la informa-
cién dindmica. Pero siento darle una mala noticia: los
estafadores rapidamente resolvieron ese problema. Hoy,

cuando usted se conecta al sitio fake, hay un programa

de computadora detrds que en ese momento se conec-
ta al banco. Usted usa su niimero de cuenta y contra-
sefia, y el programa se los da al banco. Luego el banco
le pide al programa del atacante la informacién diné-
mica y el programa se la pide a usted. Cuando usted la
proporciona, el programa se la envia al banco, y que-
da abierta una sesién en la que hace el fraude auto-
mdaticamente. El atacante ni siquiera tiene que gastar
tiempo recibiendo informacién y haciendo los frau-
des manualmente: simplemente se sienta en un sillén
cémodo a ver la televisién mientras las cuentas en
que se recibe el producto de los fraudes se llenan solas.

Para disminuir los dafios causados por el phishing,
he aquf algunas recomendaciones:

Ignore por completo los correos de bancos y otros sitios
similares. Ni siquiera abra esos correos, simplemente
bérrelos. Si tiene duda de que en realidad el banco pue-
de querer algo, entre a su cuenta en el sitio del banco,
si era algo importante, ahf estard la informacién.
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Teclee siempre la direccion del banco en el navegador.
Nunca vaya a un sitio en el que se maneja dinero opri-
miendo una liga en otro sitio o en un correo electrd-
nico. Es trivial poner un letrero y dirigirlo a otro sitio.

Mantenga su dispositivo de claves dindmicas bajo llave.
Esto no tiene mucho que ver con el phishing, pero evi-
tard que alguien que haya averiguado sus contrasefias,
por ejemplo viendo el teclado cuando las escribe, eche

mano del dispositivo y le haga una mala jugada.

Hay muchos otros delitos que se cometen a través de
Internet o de una computadora, pero son mds bien
asunto de los administradores de los servidores o las
redes de comunicacion.

En conclusién, las computadoras y las redes de co-
municacién digitales nos han proporcionado mdiltiples
beneficios y no podriamos concebir la vida moderna
sin ellas; sin embargo, también han traido riesgos nue-
VOS que tenemos que tomar en cuenta para obtener de
ellas el maximo beneficio.
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Resumen de medidas de seguridad

Privacidad
e Segmente la informacion.
e Cuide su correo.
e Configure correctamente su navegador.
® Segmente su navegacion.
¢ Cuide la informacién que lo puede identificar.

Virus
e Considere cambiar de plataforma.
e Mantenga actualizado su antivirus.
e Corte por lo sano cuando lo invada un virus.

Espionaje
® Proteja el acceso a su computadora con una
contrasefa.
e Nunca permita la instalacion de barras de
navegacion.

Phishing
e [gnore por completo los correos de bancos y
otros sitios similares.
e Teclee siempre la direccién del banco en el
navegador.
e Mantenga su dispositivo de claves dindmicas
bajo llave.
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